Sammanfattning — Dataskyddsférordningen

Inledning

Den 25 maj 2018 trader den nya dataskyddsférordningen i kraft i hela Europa.

Denna sammanfattning riktar sig till foretag som ar anknutna till Swedish Rental och Hyreskedjan.
Det ar en vagledning till dej som &r verksam inom maskinuthyrningsbranschen. Vara féretag
paverkas framst av hur vi behandlar personuppgifter i verksamheten.

Bakgrund till férordningen

Ett bakomliggande syfte med den nya férordningen har varit att skapa ett utékat skydd for ratten
till ett privatliv som ytterst regleras i EU:s rdttighetsstadga — artikel 8. Dar star bland annat
foljande:

¢ Varje individ har ratt till skydd av de personuppgifter som ror individen.

 Personuppgifter skall behandlas lagenligt for bestamda andamal och bygga pa

antingen den personens samtycke eller lagenlig grund. Varje individ har dessutom

ratt att fa tillgang till alla insamlade uppgifter som rér denne och att fa rattelse av

dem i de fall det finns felaktigheter.

* En oberoende myndighet ska kontrollera att dessa regler f6ljs. | Sverige ar det
Datainspektionen som har ansvar for detta.

Den nya dataskyddsforordningen skall galla lika for alla 1ander inom EU vilket gor att det inte ar
tilldtet med begransningar eller undantag pa landniva. Da foérordningen &r helt ny och dnnu
"oproévad” sa kommer det med all sannolikhet att vdxa fram ett antal tolkningar och prejudikat pa
hur foretag, myndigheter och organisationer skall tillampa férordningen rent praktiskt.

Personuppgifter

Det kan i sammanhanget vara vart att papeka att en personuppgift inte enbart ar detsamma som
en individs person-, eller samordningsnummer. Definitionen pa en personuppgift ar betydligt
bredare an sa.

En personuppgift ar all sorts information som kan knytas till en enskild individ. Exempel pa sadan
information &r forutom det som nadmnts ovan;

* namn

e adress till bostad/sommarstugan

e mailadress

¢ |P nummer

» fast telefon och mobilnummer som kan knytas till en viss person oavsett om ett

abonnemang star pa en privatperson eller ett foéretag

e foton pa en individ

e registreringsnummer pa privatagt fordon

¢ ljudinspelningar pa en individ

¢ bolagsnummer for de som har handelsbolag eller enskilda firmor

Kansliga personuppgifter

| dataskyddsférordningen skiljer man pa personuppgifter och kénsliga personuppgifter. De
sistndmnda kréver ytterligare och restriktioner for att sdkerstalla ett skydd till individen. Exempel
pa kdnsliga personuppgifter ar:

e ras/etniskt ursprung

* asikter/tillnorighet nar det galler religion

e politisk tillhorighet

e sexuell laggning

o facklig tillhérighet

¢ medlemskap i ideella organisationer/féreningar

» uppgifter om halsotillstand (allergier)



Grundldggande principer som personuppgiftshanteringen bygger pa

Alla personuppgifter skall behandlas pa ett lagligt, korrekt och 6ppet satt sa att den registrerade
forstar hur dennes uppgifter behandlas och vad syftet ar.

Personuppgifter far endast behandlas om ett tydligt syfte finns och de far enbart behandlas
kopplat till angivet syfte och aldrig for andra &ndamal.

Enbart personuppgifter som ar nédvandiga for andamalet far anvandas. Det handlar om “need to
have” och inte “nice to have” som princip.

Lagringstiden av personuppgifter skall vara sa kort som majligt. Personuppgiftsansvarig maste
dessutom sakerstalla att alla data om den registrerade kan raderas.

Slutligen har personuppgiftsansvarig skyldighet att sdkerstalla relevant skydd av personuppgifter.

Ansvarsroller
| den nya dataskyddsférordningen definieras nagra roller inom som har ett ansvar vad galler
hantering av personuppgifter.

Personuppgiftsansvarig (PUA)

Personuppgiftsansvarig likstalls med en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra bestammer dndamalen (se nedan) och
medlen for behandling av personuppgifter. Det betyder i klartext att alla foretag ar
personuppgiftsansvariga oavsett om de ar enskilda firmor eller juridiska personer som aktiebolag.
Den personuppgiftsansvarige har ansvar for alla personuppgiftsbehandlingar denne utfér oavsett
om det sker i egen regi eller med hjélp av bitrdde (se nedan). Vidare ska personuppgiftsansvarig
kunna redogora och pavisa att denne foljer den nya dataskyddsférordningen.

Personuppgiftsbitrade (PUB)

Personuppgiftsbitrade ar en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter for den personuppgiftsansvariges rakning. Alla som pa ett
eller annat satt hjalper ett foretag dar nagon form av personuppgifter utvaxlas ar alltsa bitraden
enligt denna definition.

Det ar ganska manga bitraden som pa ett eller annat satt ar knutna till varje foretag gallande
personuppgiftshantering. Vi lever i en IT baserad varld dar mycket och forvisso alltmer gar ut pa
att integreras vilket betyder att en mangd uppgifter utbyts mellan bade foretag och myndigheter.
Det handlar om IT foretag som anlitas for olika andamal; datadrift, datalagring, natverk, web
I6sningar med mera. Andra exempel ar foretag som hjalper till med fakturering, skanning av
leverantorsfakturor, [6neadministration. Vidare omfattas Skatteverket (tar bland annat emot
kontrolluppgifter), Forsakringskassan, Arbetsformedlingen, Pensionsférvaltningsbolag. Listan gar
att gora lang.

Forordningen stéller ett antal krav pa personuppgiftsbitraden som de ar skyldiga att folja. Det
krdvs ocksa att sa kallade bitradesavtal upprattas. Avtalet ska finnas mellan
personuppgiftsansvariga bolag och de foretag/organisationer (personuppgiftsbitraden) som
hjalper foretag med olika tjanster dar personuppgifter registreras.

Dataskyddsombud

Dataskyddsombud ar en person eller organisation som ska ha sakkunskap om datalagstiftningen
och férfaranden. Ombudet bistar den personuppgiftsansvarige och/ eller personuppgiftsbitradet
for att 6vervaka den interna efterlevnaden av dataskyddsférordningen och andra
dataskyddsbestammelser.

Myndigheter och statliga organ ar skyldiga att tillsatta dataskyddsombud. Vidare omfattas dven
foretag vars “karnverksamhet” gar ut pa att hantera mycket personuppgifter saisom exempelvis
resebyraer, sjukhus, rekryteringsbolag, I6nehanteringsféretag och férsakringsbolag.



Nar far personuppgifter samlas in och bearbetas?

Den nya férordningen ger en tydlig fingervisning om att alla féretag, myndigheter och
organisationer i forsta hand skall s6ka efter andra identifieringslosningar an de som ar kopplade till
en personuppgift. Genom att férebygga och ersatta med andra id 16sningar okar det privata
skyddet. Det innebér dven att antalet personuppgifter som behdver lagras och hanteras minskar.
Vad géller sjélva reglerna runt insamling av personuppgifter sa finns féljande att notera for det
stod som kravs enligt den nya férordningen:

¢ Personuppgifter far endast samlas in for sarskilda, uttryckligen berattigade

andamal. Det kravs saledes ett uttryckligt syfte. Det ska finnas en rimlig férklaring

till varfoér just personuppgift anvands och inte en annan kodl6sning.

¢ Det maste finnas en réattslig grund.

Kan foretaget styrka dessa tva kriterier kan man anvanda personuppgifter i sin verksamhet.
Réttslig grund

Det finns flera satt att aberopa rattslig grund.

* Rattsliga forpliktelser. Inom vissa omraden ar foretag skyldiga att registrera

personuppgifter t.ex. gallande inlamning av kontrolluppgifter till Skatteverket,

uppgiftslamning och lagerhallning enligt bokforingslagen med mera.

o Avtal. | vissa fall ar det beréattigat for foretaget att hantera personuppgifter nar det

hanger ihop med att foretaget har tecknat ndgon form av avtal sdsom

anstallningsavtal, kund- och leverantorsavtal med kontaktuppgifter

e Samtycke. Ett foretag kan inhdmta samtycke fran en person for att hantera dennes
personuppgifter. Foretaget maste vara tydlig med att specificera vilka

personuppgifter som samtycket avser. Det ska vara latt for en utomstaende t.ex.

en granskande myndighet att verifiera ett samtycke i efterhand. En person kan nar

som helst kan aterkalla ett samtycke. Det innebér att foretaget da omgaende

maste sluta anvdanda dennes personuppgifter samt garantera att de uppgifter som

finns lagrade om personen tas bort.

¢ Intresseavvagning. Slutligen dr det mojligt att dberopa ratten till att anvdnda

personuppgifter om foretaget kan havda att dess intresse ar stérre an den

enskildes ratt till privatliv. Det kan t.ex. gélla i marknadsféringssyften via utskick pa

mail, sms eller bli kontaktad via telefon. Dock géller att om den enskilde individen

fransager sig att bli kontaktad igen sa maste foretaget sikerstalla att sa inte sker.

For att du som foretag ska kunna bekrafta att du foljer forordningen férvantas du dokumentera
ner pa vilka satt du gor detta. Datainspektionen uttrycker en vilja att varje personuppgiftsansvarig
kan uppvisa en lista dver alla de personuppgiftsbehandlingar som sker i ditt foretag och att du kan
styrka ditt syfte(dndamal) samt vilken rattslig grund som du aberopar for att hantera varje typ av
personuppgift.

Informationsplikten

Foretaget som samlar in, bearbetar och lagrar personuppgifter har informationsplikt till den
person som uppgifterna géller. Det kravs saledes att foretaget pa lampligaste satt informerar den
berérde om vilka uppgifter som det handlar om och vad syftet ar. | de fall uppgifterna lamnas
vidare till andra t.ex. forsakringskassa, arbetsformedling, skattemyndighet, revisionsbyra,
pensionsforvaltare, forsakringsbolag ska den enskilde personen informeras dven om detta.

Lagring av personuppgifter

Den nya férordningen ar betydligt tuffare skriven vad galler ratten att lagra personuppgifter.
Lagstiftaren har 6nskat att begransa den rattigheten for att pa sa vis ge ett utokat personskydd till
varje individ. All lagring av personuppgifter maste kunna motiveras. Foretaget behdver ange ett
syfte samt hur lang tid som personuppgifterna behover lagras.

En annan aspekt av lagring ar att féretaget maste kunna garantera att samtliga personuppgifter
kan raderas nar sa erfordras. Detta géller oavsett var personuppgifter ar lagrade sasom;
affarssystem, IT- serverar, web-/hemsidor, sociala medier som féretaget &r ansvarig 6ver,
lasplattor, bokningssystem, mobiler, arkiv etc. Detta géller dven personuppgifter som lagerfors i
parmar, mappar och dokumentskap.

Det blir viktigt for varje foretag att ha rutiner som gor att detta fungerar pa ett tillfredsstallande
satt. Ifrdgasatt och minimera all lagerféring av personuppgifter.



Sadkerhet och incidentberedskap

Alla som samlar in, behandlar och lagerhaller personuppgifter har ett stort ansvar att detta sker pa
ett sdkert satt. Uppgifterna ska garanteras ett ordentligt skydd mot utomstaende. Det ska finnas
I6sningar som forsvarar och sa langt det ar majligt forhindrar att foretaget slapper ifran sig
personuppgifter. Det kan ske till foljd av misstag eller om féretaget utsatts for “hackare” som
andrar, forstor och/eller stjal personuppgifter.

Ett krav i den nya dataskyddsforordningen ar att sa fort ett foretag anser sig ha rakat ut for en
personuppgiftsincident sa har féretaget en skyldighet att rapportera detta till datainspektionen.
Det ar da viktigt att papeka att lagstiftaren ar mycket tydlig i att alla typer av incidenter ska
rapporteras. Det betyder sdledes att en borttappad eller stulen mobiltelefon direkt kan bli foremal
for just en sadan incidentrapport. Detta da det i telefonen finns personuppgifter eller mojligheter
att komma in i nagot av féretagets system.

Foretaget har 72 timmar pa sig att utreda en incident och bedéma skadans art innan det maste
rapportera. Datainspektionen kommer inledningsvis sannolikt att fa hantera en mycket stor
incidentrapportering. Over tid kan vi fédrhoppningsvis se att det vaxer fram en praxis pd vad som
ska vara uppfyllt for att rapportskyldighet kan anses foreligga. | dagslaget ska alla typer av
incidenter rapporteras.

Information om kunder i séljstoddsprogram s.k. CRM system

Manga foretag anvander sa kallade CRM system for att dokumentera uppgifter runt sina kunder.
Datainspektionen staller krav pa féretag som har CRM system att utarbeta tydliga rutiner for
detta.

Registrerades rattigheter

Den registrerade har ratt att fa information om vilka personuppgifter som databehandlas av
personuppgiftsansvarig. Det betyder att den registrerade har ratt till att begara ut ett
registerutdrag som anger sadan information. Detta skall vara kostnadsfritt for den registrerade.
Vidare har den registrerade full ratt att aberopa att fel skall rattas och ofullstandiga uppgifter
kompletteras. Personuppgiftsansvarig har i sddana fall skyldighet att dtgarda samt att informera
nar atgarderna ar klara. Slutligen har den registrerade, som bland annat namnts under avsnittet
om lagring ovan, ratt att begara komplett radering av alla personuppgiftsbehandlingar om denne
som inte kan motiveras pa andra grunder sdsom t.ex. rattsliga forpliktelser.

Datainspektionen staller krav pa att alla foretag/myndigheter/organisationer ska kunna ta fram
registerutdrag 6ver samtliga personuppgiftsbehandlingar per individ. Det maste finnas rutiner fér
att ratta fel samt att radera information nar det ar relevant.

Tillsyn och sanktioner

Datainspektionen dr som ovan namnts tillsynsmyndighet i Sverige for att sakerstélla att
dataskyddsférordningen féljs av féretag, myndigheter och organisationer.
Inspektionen har ett antal verktyg till hjélp for att skota sin roll. Dessa ar:

e Tillsyn. Inspektionen har ratt att gora tillsyn genom att besdka foretag, intervjua
personal samt begdra in uppgifter och information for att kunna géra en
bedomning om aktuellt foretag foljer riktlinjerna i férordningen.

* Foreldggande. Datainspektionen kan fatta ett beslut om foreldggande vilket med
all sannolikhet i detta fall kommer att handla om att aktuellt foretag bedéms
behova vidta atgarder for att folja forordningen.

¢ Varning. Datainspektionen kan ocksa dela ut en varning till féretag som i nagot
avseende bryter mot reglerna.

* Reprimand. Det ar en skarpare form dn varning. Detta ar en erinran
/tillrattavisning med krav pa omedelbar atgard och rattelse for foretaget att vidta.
¢ Utfarda administrativa sanktionsavgifter. Datainspektionen kan fatta beslut om
sanktionsavgifter. Syftet med denna avgift ar att den ska vara effektiv,
proportionell och verka avskrdackande. Denna atgdrd kommer att vara en
kompletterande del till ovan ndmnda mojligheter for Datainspektionen att agera. |
samband med att denna avgift skall faststédllas sa beaktar datainspektionen ett
antal parametrar sdsom antal personuppgifter, andamal, vidtagna atgarder for att
minska intrang, tidigare 6vertradelser och samarbetsvilja.



Sanktionsavgifternas storlek

Den hogre avgiften for foretag ar satt till max 20 MEUR eller 4 % av foretagets globala omsattning.
Den tillampas om foretaget kan anses ha brutit mot foljande saker i férordningen:

¢ De grundlaggande principerna i férordningen

* De registrerades rattigheter

e Overforing till tredje land (utanfér EU)

e Underlatenhet att ratta sig efter férelagganden, varning eller reprimand

Den lagre avgiften for foretag ar satt till max 10 MEUR eller 2 % av foretagets globala omsattning.
Den tillampas om foretaget kan anses ha brutit mot foljande saker i forordningen:

¢ Inbyggt dataskydd

¢ Fora register 6ver behandlingar

¢ Utse dataskyddsombud

e Vidta sdkerhetsatgarder

¢ Anmala personuppgiftsincident

Foretagen kan dverklaga beslut som Datainspektionen har fattat till Forvaltningsratten.

Den registrerades majligheter
En individ kan sjalv vidta atgarder utover att kontakta aktuellt foretag och begara rattelser. Det gar
aven att [amna klagomal direkt till Datainspektionen.

Kallor:

Datainspektionens utbildningsmaterial daterat 30 januari 2018.

e Infograf fran datainspektionen

e Dataskyddsférordningen, svensk version, General Data Protection Regulation
(GDPR) 2016/679.



